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 پیشگفتار مترجم
سابقه   با  به عنوان کشوری  متحده  نظامیفعالیت شديد  ايالات  ـ  زمینه    ،امنیتی  در  همواره 

فعالیت سازمان های اطلاعاتی    واست    یجهان  کانون های توجه گستردهيکی از    اطلاعات،

  تبديل شده اند. سیاسی  و ناظرانامنیتی  متخصصان    میان  و جدل فراوانیموضوع بحث  به  آن  

بررسی روند تحول در مسیر شکل گیری مجموعه اطلاعاتی اين کشور و عوامل تأثیرگذار بر  

چالش    ،آن و  روز  مسائل  از  آگاهی  آن،  کنار  در  و  است  توجه  حائز  جديد  امری   های 

دستگاه های اطلاعاتی آمريکا و مشکلات مديريت دارايی های آن در عرصه داخلی و جهانی  

  ضرورت دارد.

حاضر   بخشدر  اثر  مقاله،  ،  دو  دو  ترجمه  و  گردآوری  فعلی    داردسعی  با  وضعیت 

و همچنین مباحث پیرامون امکانات  را با محوريت علم و فناوری تشريح کند  اطلاعاتی آمريکا  

منعکس  در مواجهه با تهديدات پیش روی خود  را  و دارايی های مختلف راهبردی اين کشور  

در آمريکا با پیشرفت های علمی و فنی و    یاطلاعات   جامعهديگر، تشريح رابطه    بیانبه    نمايد.

در بخش های اطلاعاتی از يک سو و    و ابتکار   ارگیری نوآوریو به ک  دانش از    آن  اثرپذيری

بررسی چالش های موجود در مديريت و ساماندهی دارايی ها و توانمندی های نظامی اين  

کشور در پیشبرد اهداف سیاسی ـ نظامی خود در عرصه بین المللی، دو محور اصلی کتاب  

 پیش رو می باشند.

اول   تأثیرگذار بخش  نحوه  بررسی  حوزه با  مختلف  فرآيندهای  بر  فناوری  و  علم  ی 

اطلاعاتی اين کشور، در صدد ارائه گزارش موجزی از نقش علم در تحول و توسعه امور  

با بحثی    بخشاين    اطلاعاتی و عملکرد دستگاه های امنیتی در انجام فعالیت های خود است.

  نويسنده   می شود. سپسآغاز    ۲۱فناوری بر اطلاعات در ابتدايی قرن    نقش علم ودر زمینه  
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د روش های مختلف اطلاعاتی  چگونه زمینه ساز ايجامی پردازد که فناوری    موضوعبه اين  

اخیر  سال های    دربرخی فناوری های کلیدی برای کارکردهای اطلاعات    در ادامه،  ومی شود  

 را معرفی می کند. 

ل مختلف مرتبط محیط پیرامون حوزه اطلاعات در ايالات متحده، مسائتوجه به  با    وی

 با عصر جديد و مسأله شفافیت ناشی از وجود فناوری های مختلف را مورد بررسی قرار 

ظهور فناوری های جديد و مهم برای دستگاه های اطلاعاتی اين کشور واکاوی    در  می دهد و

چالش های فناوری مورد توجه قرار می گیرد و ابعاد گوناگون    اين بخش،  در ادامه.  می کند

مديريت منابع فناورانه برای حوزه اطلاعات شامل تمرکز، سرمايه گذاری، کارکنان و فرهنگ  

 نوآوری بررسی می شود. 

تحول   بر  فناوری  و  علم  اثرگذاری  نحوه  درباره  بندی  جمع  با  پايان،  در   نويسنده 

با  موفقیت در رقابت اطلاعاتی  يالات متحده، اعلام می کند که  فعالیت های اطلاعاتی در ا

با اين توصیف،  اطلاعات    حوزه هایبر نوآوری در سراسر    تأکید مجدد  میسر می شود و 

زمینه   در  ظهور  حال  در  های  چالش  بر  ابتکار  کردن  متمرکز  و  نیرو  تجديد  منظور   به 

بايد عادت های مبتکرانه جامعه  ،  جمع آوری، تجزيه و تحلیل، ضد اطلاعات و موارد ديگر

 .پرورش يابد و تجديد شوداطلاعاتی  

  تقويتدر گذشته باعث    بر نوآوری  مبتنیوی توضیح می دهد که اين شیوه عملکرد  

توان آن در جلوگیری از منازعات يا حملات    ارتقای   همچنینرهبری آمريکا در امور جهانی و  

با تروريسم   فعلی اين کشورنبرد  و بنابراين    ه بودشد  اين کشورتروريستی در داخل يا خارج از  

دنبال کردن نوآوری های اطلاعاتی    زمینه ساز و محیط گسترده تر امنیت ملی ايالات متحده  

  .اطلاعاتی آمريکا می شود ر مجموعه د

دارايی ها و امکانات نظامی راهبردی ايالات متحده  در بخش دوم اين کتاب، به موضوع  

نمايش  الش های مديريت آن مورد توجه قرار می گیرد. نويسنده در صدد  اشاره می شود و چ

يالات متحده در شرايط فعلی  نواقص موجود در مجموعه نظامی ـ امنیتی ا تهديدات نظامی و  

به منظور تبیین    وضعیت میادين نبرد نوينمرتبط با    چالش هایح  است. وی در ادامه، با تشري

به بايسته های  در آمريکا،    ضرورت تغییر در سیاستگذاری و تجديد نظر در تصمیم گیری
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تصمیم گیری سیاسی و نظامی در سطوح کلان به منظور حفظ امنیت ملی و تأمین منافع ملی  

خلیج فارس و   با محوريتايالات متحده در عرصه بین المللی، به ويژه در نقاط پرچالش  

 پردازد. می چین

با  نويسنده   فعلی همچنین  دولت  که  اين  و    آمريکا  بیان  ها  اتخاذ سیاست  با ضرورت 

تصمیم گیری های راهبردی دشوار و پیچیده ای مواجه است، اعلام می کند که ابتدا بايد در  

اخیر   فنی  و  ژئوپلیتیکی  جريانات  قبال  در  آمريکا  نظامی  های  برتری  کسب  های   روش 

شود و بنابراين، تصمیمات دولت آن درباره جايگاه وضعیت نظامی اين  نوآوری هايی ايجاد  

و در کنار در نظر    در دهه اول جنگ سرد باشدکشور بايد همسو با راهبردهای جاه طلبانه  

پیشرفت در فناوری های نظامی و جايگاه اقتصادی تضعیف شده ی،  عوامل ژئوپلیتیکگرفتن  

ناشی از  به چالش های  پاسخ درست    ، دادنن راهبردايهدف از  .  را دنبال کندايالات متحده  

در ارتباط با دورنمای تکثیر  است و انتظار می رود  گرای افراطی    گروه های اسلامفعالیت  

همچنین اين راهبرد بايد دو دارايی پايان پذير غیر نظامی    اثرگذار باشد.تسلیحات اتمی نیز  

ايالا  اين واقعیت که متحدان را به رسمیت بشناسد: تضعیف جايگاه اقتصادی  ت متحده و 

نخواهند    ءدر تقبل مسئولیت در امنیت دسته جمعی نقش عمده ای ايفابه دلايل داخلی،  آمريکا  

 کرد. 

در ادامه، لزوم توجه به تهديدات ناشی از فعالیت نظامی دولت های چین و ايران را   وی

ئل داخلی، مانند گذشته با  گوشرد می کند و می گويد که متحدان سنتی آمريکا به سبب مسا

بنابراين   راهبرد  اين کشور همکاری نخواهند کرد،  با  مقايسه  متحده در  از ايالات    ۱۱  پس 

،  دارايی های نظامی پايان پذيربر    تأکید کمتر   به پیش برود و ضمن  سپتامبر بايد معتدل تر

به بهره گیری    نسبت  به درستی    از حوزه های جديد پیشرفت  گستردهشناسايی، توسعه و 

 . نمايداقدام  

  برایايالات متحده بخش اعظم منابع خود را  نويسنده پیشنهاد می دهد در اين راستا،  

بر آموزش،  و با اجتناب از درگیری های رزمی مستقیم،    ساير اولويت های راهبردی حفظ کند

براندا  نیروهای داخلی کشورهای در معرض  افراط گرايی  زی  تجهیز و مشاوره  از  و  ناشی 

، اما به منظور مقابله با  و واحدهای رزمی خود را خارج کندتأکید کند  اسلام گرايان افراطی  
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شورش های داخلی، سطحی از آمادگی و حضور نیرو در اين کشورها را به منظور ابزار نهايی  

 حفظ کند. 

و وش های جديد برخورد  توسعه ر به منظورد بايد  نآزاد می شو  طريقمنابعی که از اين  

سرمايه گذاری    ، به منظور کمک به حفظ موازنه ای پايدار و نه ايجاد تهديدی  راهبردطراحی  

که    کندبايد به منظور جذب متحدان توانمند و متمايل تلاش بیشتری  در اين راستا  و    دنشو

ان همسايه  کشورهايی از جمله اندونزی، پاکستان و ترکیه را شامل می شود که با چین و اير

 هستند.

 سعید خاوری نژاد 

 ۱۳۹۹زمستان 
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در تحول اطلاعات   فناوری  و  علم  نقش

 کایآمر

 ۱کوین اوکانل 

 

 لاصهخ

  فناوریدر میان مهم ترين میراث دوران مدرن اطلاعات آمريکا می توان به تأکید آن بر علم و  

و ماهواره شناسايی تصويربردار    U2اشاره نمود. برنامه های فنی از قبیل هواپیمای شناسايی  

مستقل    ۲کورونا  اندازهای  چشم  تهیه  منظوردر  اطلاعات    به  به  افزودن  يا  اصلاح   تقويت، 

ه توسط جاسوسان فعال علیه اتحاد جماهیر شوروی و ماهواره ها ياری می رساندند.  تهیه شد

، اطلاعات  ۳سیگنالی اطلاعات    نظیرمواردی  ديگر در    نمونه هایموفقیت سريع اين برنامه ها و  

اطلاعات  توجه به    به منظور  ۵اطلاعات سنجش و مشخصات راداری   همچنین  و  ۴تصويری 

 ۶که با هیچ کدام از انواع قابلیت های اطلاعاتی در طول جنگ سرد   انگیزه ايجاد می کند فنی 

 
1. Kevin M. O'Connell 
O' Connell, K. M. (2005). The Role of Science and Technology in Transforming 
American Intelligence. In Berkowitz, P. (ed). The Future of American Intelligence 
(pp.139-174). Stanford, CA: Hoover Institution Press. 
2. CORONA 
3. Signal Intelligence (SIGINT) 
4. Imagery Intelligence (IMINT) 
5. Measurement and Signature Intelligence (MASINT): 

اهداف   از  الکترومغناطیسی  انعکاسات  قبیل  از  انعکاسی  آثار  دریافت  و  گیری  اندازه  به  که  اطلاعات  گردآوری  های  روش  از   یکی 
 می پردازد. 

6. cold war 
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به منظور پشتیبانی   فناوریقابلیت جمع آوری اطلاعات فنی و استفاده از  (۱)تطبیق پذير نبود.

و اقدامات پنهانی، ورای درک بهبود يافته از اتحاد جماهیر شوروی    ۱از تحلیل، اقدام متقابل

ايدئولوژيک موجب شد ايالات متحده در برابر دشمنان از برتری  به عنوان دشمنی سیاسی و

 اطلاعاتی ويژه ای برخوردار شود.

بخش عمده ای از ابتکار اطلاعاتی آمريکا    فناوریفرض اين که علم و    ابا اين حال ب

به آن توجه اندکی شده است.    ابتکارات قانونی  بررسی های مروری عمده واما هنوز در    ،باشد

اطلاعات   نه به    ۲قانون اصلاح  مربوط  تروريسم  از  پیشگیری  )به صورت مختصر    ۲۰۰۴و 

به علم و فناوری و نقش آن دو   ،سپتامبر  ۱۱قانون اصلاح اطلاعات( و نه گزارش کمیسیون  

  ازه ایاند تا    مسألهوقت و توجه زيادی اختصاص ندادند که اين  در اطلاعات ايالات متحده  

برنامه های    ،اخیرو موضوعات  عناوين    ،اطمینان  به منظورشگفت آور است.   ارزش  درک 

فنی   توجه  است  داده  کاهش    رااطلاعات  حدودی  تا  ويژه   هب  راو  به  ها  حوزه   ساير 

سپتامبر در خاک کشور و برنامه    ۱۱ناتوانی های مشاهده شده در موارد حملات تروريستی  

پیچیدگی فزاينده و هزينه های    ،. هم زمانمعطوف کرده است  راقع  ۳تسلیحات کشتار جمعی 

برنامه های   توان مديريت  نگرانی های مستمر در حوزه  برنامه های فنی و همچنین  بالای 

باقی   توان و چگونگی  علمی و فنی موجب افزايش طرح پرسش های مشروعی در زمینه 

است. با اين حال نبردهای اطلاعاتی    ماندن آن ها به عنوان عنصر کلیدی اطلاعات آمريکا شده

علیه تکثیر تسلیحات کشتار جمعی و ساير    ۴با تروريسمجهانی  زمان حاضر در زمینه جنگ  

اطلاعاتی   بینش های  نیازمند  پیشرفته  متعارف  تهديدات  زمینه  در  و حتی  ممنوعه  کالاهای 

ب مدرن اطلاعات  به منظور ياری رساندن به حل برخی جواناز علم و فناوری  . همچنین  است

داده های راداری    نظیرچالش انباشتگی اطلاعات برای تحلیلگران و تجسم مفاهیم پیچیده    نظیر

 ( ۲)رات بالايی می رود.اانتظ  ،و زيست شناختی

 
1. countermisures 

2. Intelligence Reform Act 

3. Weapons of Mass Destruction (WMD) 

4. Global War on Terrorism 
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  کار مسأله چگونگی انجام    ،صرف نظر از کار قابل انجام توسط برنامه های اطلاعات فنی

تمرکز بالا    عبارت بود از   نیز وجود دارد. از نظر تاريخی چیزی که موجب موفقیت آن ها شد 

، سرمايه گذاری اختصاصی  مخاطره کردنقابلیت های جديد، تأکید بر    ابداعو  کردن  بر تصور  

اين   زياد.  فنی  استعداد  با  افرادی  يا  انسانی  سرمايه  پرورش  همچنین  و  پذير  انعطاف   و 

همچنان وجود دارد. اين   و موضوعات کنونی،فراتر از عناوين    ،يتی حیاتیچالش های مدير

آغاز می شود. سپس    ۲۱بر اطلاعات در بخش ابتدايی قرن    فناوریبا بحثی در زمینه اثر    کتاب

به ايجاد روش های مختلف اطلاعاتی    فناوریمی پردازد که چگونه    موضوعدر ادامه به اين  

رساندياری   برخی    می  اقدام  کلیدیِ  فناوریاز  و  کارکردهای    های  برای  مفید  احتمال  به 

. همچنین شامل بحثی طولانی در زمینه  کندمی  شناسايی    راسال های پیش رو    دراطلاعات  

  شود چگونگی شبیه سازی، پرورش و مديريت توسعه قابلیت های فنی برای اطلاعات می  

پیوندهای خارجی خواهد  مديريت داخلی و همچنین    روندهایکه مستلزم تغییر جهت در  

بود. توسعه موجب طرح پرسش های اساسی درباره تمرکز، خطر، سرمايه گذاری، افراد و  

موضوعات   برخی  ترِهمچنین  ها،    مهم  توانمندی  و  ها  نیازمندی  میان  ارتباط  به  مربوط 

در انتها با   کتاببنیان صنعتی می شود.  پیش روی  مديريت داخلی و چالش های    روندهای

نتیجه گیری  ، ايالات متحده در به تحول اطلاعات فناوریعلم و شدن  منجر  نحوهبر نظارت 

 کند.می 

 متغیر برای اطلاعات  فناوریمحیط  

 و عصر شفافیت  فناوری

ابزار    فناوری امروزه   افراد  حتی  و  اطلاعاتی  های  سرويس  ها،  دولت  برای  مختلف   های 

در دست    فقطجمع آوری و تحلیل اطلاعات درباره ديگران را فراهم می آورد که در گذشته 

نگتن و مسکو بود. دسترسی به اين اطلاعات به دلیل انقلاب  یسرويس های اطلاعاتی در واش

به گونه ای به نسبت کم هزينه شده است.   ،یئاستثنا  اطلاعات و ارتباطات اغلب  سريع و 

 ما قرار دارد.  مقابلعصر شفافیت در  
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در جهان گروه های تروريستی و مبادلات غیر قانونی که از میان    ،هم زمان در مقابل آن

اشاره نمود تسلیحات کشتار جمعی  به تجارت  اهداف اطلاعاتی همچنان    ،آن ها می توان 

ين معنا نیست که همه چیز به طور کامل باز ه ادر نتیجه شفافیت بناشناخته باقی می ماند.  

باشد اين گونه  بايد  و  ب  ،است  اينبلکه  اين پسست که  ا  معنا  ه  نفع    از   برای هر فرد ذی 

در ارتباط با همگان به طور فزاينده انواع و مقادير غیر منتظره ای از اطلاعات قابل دسترس  

 ( ۳)وجود دارد.

که   اين  تر  اطلاعات    حالی   دردقیق  منابع  گسترده  مقادير  دارای  آمريکا  اطلاعات   که 

اين در مورد دشمنان آن    ،طبقه بندی شده و نشده می باشد که به واسطه آن اقدام می شود

 سپتامبر    ۱۱بیشتر داده های الکترونیک که القاعده پیش از حملات    (۴)نیز صدق خواهد کرد.

از   مثال  عنوان  به  بود  آورده  اينترنتی  به دست  منابع  .  می شد  حاصلپايگاه های  بر  علاوه 

 ، منابع فنی جديد اطلاعات  خارجی  امنیتی  و  پیشرفت های نظامیتحلیل    یِ تجزيه واينترنت

جهانی   ـ ياب  موقعیت  سامانه  ناوبری  های  داده  قبیل  و    ۱از  تجاری  فضايی   تصوير 

ها  سنجی  متوسط  ـ  ۲زيست  بودجه  دارای  و  مند  علاقه  افراد  دسترس  در  دارد  ،نیز   . قرار 

دولت ها و بازيگران غیر دولتی امروزه به وسیله ارتباط سريع و آنی توسط تلفن های همراه، 

سامانه های مبادله فوری پیام، پست الکترونیک و ساير منابع می توانند به بخشی از يک تیم  

 رزمی و يا گروه تروريست تبديل شوند. ديدبان مجازی، گروه نظامی 

چنین  برابر  در  اطلاعات  که  باشند  باور  اين  بر  برخی  است  ممکن  که  حالی   در 

در بسیاری از موارد ناشی از شفافیت است.    ، نفوذاما در عمل  ،پیشرفت هايی ايمن است

ی رسانه  از رمان های جاسوسی، افشاگری هافناوری،    هم اندازه بااولین بعد اين موضوع که  

اين که    ، عبارت است ازناشی می شود  فناوریای و حوادث ناگوار ضد جاسوسی مرتبط با  

بخشی از ارزش    در نتیجه،به خوبی شناسايی شده اند و  ابزارهای سنتی جاسوسی    هم اينک

ابزارها داند که سرويس های  می شودکاسته    اين  نیز می  ترين دشمن  انديش  . حتی ساده 

عبارتند  ابزار انسانی و فنی به منظور هدايت اطلاعات استفاده می کنند که    اطلاعاتی از هر دو
 

1. Global Positioning System (GPS  (  

2. biometrics 
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برداری و گرفتن عکس های ديگر    جمع آوری تماس های تلفنی و ساير پیام ها، تصوير  از

يافتن نشانه های ويژه    به منظورجستجو    با هدفاز فضا و استفاده از حسگرهای فنی پیشرفته  

ها  سفارتخانه    مهمانی های شبانه آسیب. همچنین آن ها نسبت به اين نکته نیز آگاه هستند که  

  شخصی ]برای جاسوسی[   رسدنبه نظر  تا زمانی که  که در آن  نیست    بی خطر   محلی ديگر  

ی  اطلاعات اضاف  ،. برای دشمنی پیچیده تراطلاعات به اشتراک گذاشت،  استخدام شده است

، آسیب پذيری اطلاعات فنی در برابر فريبکاری  مأمور  گزارش گیری از از قبیل روش های  

 ( ۵)شناخته شده است. ،و قابل پیش بینی بودن مدارهای ماهواره ای

اکثر    بودنِ  خاص  ،و در ذات خود  استاما عواقب شفافیت برای اطلاعات بیش از اين  

های تجاری، فراتر از    فناوریرستی کامل از  . فه دهدمی  کاهش    راابزارها و فنون اطلاعاتی  

حوزه سامانه های اطلاعاتی فنی پیچیده به عنوان ابزار نظارتی و اطلاعاتی هم مزايای آشکار  

شهرهای پیشرفته مملو از دوربین های ويدئويی    ،. به عنوان مثال داردو هم ويژگی های ناپیدا  

قعیت ياب جهانی در ناوبری و ساير  و رواج دستگاه های مجهز به سامانه مو  استنظارتی  

که به افراد در يافتن موقعیت مکانی خود ياری    شده است ين منظور انجام  ه اها ب  فناوری

البته موجب  ب مثال   کمک رساند )که  به عنوان  نیز می شود(.  ]از جمله دشمن[   ،به ديگران 

تعیین امکان  بداند  اگر  که  دهد  می  اطمینان  پدر  به  تلفن    یمکان  موقعیت  فروشنده  گوشی 

يا در شرايط جدی تر    گوشی  در زمان خاموشی   خواه  می خردهمراهی که برای دختر خود  

ساير امکانات پیشرفته از قبیل کارت های    چه احساس خوبی خواهد داشت.، وی  وجود دارد

اينترنت، روش های پرداخت الکترونیک، دزدگیرهای الکترونیک  اعتباری، نقاط دسترسی به  

موجب تعیین موقعیت دقیق افراد بلکه منجر به تشخیص    فقطماشین و سامانه های امنیتی نه  

 .شودبسیاری از عادت های آن ها می 

اگرچه به طور حتم در داخل جامعه آمريکا در ارتباط با دسترسی مجموعه اطلاعاتی اين  

 اين داده ها اما    ،ين داده ها و استفاده از آن ها به طور جدی نگرانی وجود داردکشور به ا

 ۱برنامه آگاهی اطلاعاتی جامع   ،. به عنوان مثال دارندارزش بالقوه  ،  منابع اطلاعاتی  عنوانبه  

 
1. Total Information Awareness 
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به اين امید    ۱پروژه های تحقیقاتی پیشرفته دفاعی  مؤسسه)بعدها آگاهی اطلاعاتی تروريسم(  

و ساير داده ها در نظر گرفته شد تا ناهنجاری ها شناسايی    داده هانظم دهنده اين    به عنوان

و کارايی استفاده از معلومات اطلاعاتی موجود درباره تروريست های مظنون بهبود    شوند 

بنابراين ديگران نیز در    ،اين منابع باشد شنوديابد. اما در صورتی که اطلاعات آمريکا قادر به  

  پیامدهای از    گذشتهچنین توانی خواهند داشت.    ،با محدوديت های کمتر  ک ششرايطی بی  

  ، که به عنوان مثال   ـگسترده تر اجتماعی و اقتصادی اين جمع آوری اطلاعات توسط ديگران  

هايی نظیر زيست سنجی    فناوری  ـافزايش سريع شناسايی اقدامات مخفیانه شده است    دشاه 

و ابزارهای رديابی موجب به چالش کشیده شدن اطلاعات انسانی و اقدامات پنهانی شده  

 است. 

ظهور يک عصر اطلاعاتی جديد    اتبه عبارت ديگر ممکن است عصر اطلاعات موجب

به عنوان مسابقه ای میان سرويس های اطلاعاتی از جمله    را فراهم آورد   رقابتیکه شايد 

برای اطلاعات برای  ايالات متحده    دائمی  تهیه اطلاعات  به منظور  آمريکا شناخته شود که 

  ،به شیوه ای بهتر از دشمنان انجام می شود. در اين شرايطخود  تصمیم گیرندگان امنیت ملی  

رقابت هايی جدی در برابر دشمنان چندگانه به طور هم زمان  ايالات متحده در حال انجام  

فعالیت های    در بستر  يی می شوند کهو تروريست ها  ۲ها ملت    ـ  می باشد که شامل دولت

خود امنیتی  و  تمرکز    ههم  ،راهبردی  آمريکا  اطلاعاتی  های  فعالیت  دادن  شکست   بر 

 (۶)دارند.

که    ی دربرداردده امیدها و تهديدات روشن است که شفافیت برای اطلاعات ايالات متح 

نیز خواهد بود. اگر شفافیت به عنوان هنجار    فناورینقش علم و    ی برایمهم  پیامدهایشامل  

در پیشگاه دشمنان آمريکا بسیار باارزش    ءدر نظر گرفته شود آن گاه مناطق امن و اماکن اختفا 

عمل خواهد  مجموعه اهدافی  و علیه    ی با ساختارمندی کمترخواهد شد. اطلاعات در چارچوب

را در    ی امنیتیها  سازمانتوان    اين امر   وپیچیده تر هستند    ی و فنی،که از نظر سازمانکرد  

 
1. Defense Advanced Research Projects Agency 

2. nation - states:  دولت های ملی 
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وری آجمع  اهداف    که  سازمان يافتن حول مجموعه ای از موضوعات امنیتی قابل پیش بینی

 محدود می کند. خاص دارند،

  برتری. جستجو به منظور  هستندنقشی کلیدی    با  انعطاف پذيری و تطبیق يابی مواردی

و ]در بستر[ توانايی  تر  و پوياتر  پراکنده    اطلاعاتِ  فناوریجهانی    محیطاطلاعاتی بايد در بستر  

دادن ا فريب  و  اطلاعات  حفاظت  اطلاعات،  آوری  جمع  در  دشمنان  يافته   فزايش 

آمريکايی ها  اطلاعات  خود و    سرويس های اطلاعاتی ايالات متحده در ارتباط با اطلاعات 

امر موجب   از علم و  يافتن    ارزشانجام شود. اين  در توسعه قابلیت های    فناوریاستفاده 

شد.   خواهد  اطلاعاتی  آموزشی  و  کارکردی  های  زمینه  تمام  در  اطلاعاتی  فرد  به   منحصر 

یق  اين کار به درستی انجام شود ترکیب قابلیت های اطلاعاتی فنی پايدار و دق  در صورتی که

فضايی امن برای دشمنان ما  برخورداری از  معنا خواهد بود که    به اين با واقعیت شفافیت  

بايد    فناوری . علم و  ممکن نیست و در غیر اين صورت، هزينه آن بسیار گزاف خواهد بود

 اطلاعات در نظر گرفته شود. در تحول به عنوان عنصر کلیدی 

 در اطلاعات ایالات متحده   فناورینقش علم و 

و ماهواره کرونا تا هواپیماهای بدون   U2اطلاعات ايالات متحده از دوره هواپیمای جاسوسی  

در زمان حاضر تا معماری تصويری و رادارهای    سیگنالی و پیشرفت در اطلاعات    ۱سرنشین 

از قابلیت های جمع آوری، پردازش و بهره برداری  ای  از مجموعه فوق العاده    ،فضايی آتی

 در حوزه های کلاسیک اطلاعات    فناوریو خواهد کرد. علم و    می کند نتیجه گیری    ،فنی

پنهانی  شامل  اقدامات  و  اطلاعات  تحلیل، ضد  آوری،  زمان    ،جمع  دارد. هم  نقشی حیاتی 

های جديد، تنوع آن ها و همچنین تهديدی که مطرح می کنند باعث    فناوریهنگ ظهور  آ

 ت آمريکا می شود. ايجاد چالش های بیشتر برای اطلاعا 

و   نقش علم  ارزيابی  هنگام  متحده    فناوریدر  ايالات  اطلاعات  که  نکته  اين  به   توجه 

اهمیت  است، حائز  و علم ناب را به ديگران واگذاشته   داردتوجه  فناوریبه طور برجسته به 

يابد  بودخواهد   می  افزايش  اطلاعاتی  مشکلات  فنی  و  کلی  پیچیدگی  که  همان طور  اما   .

 
1. Unmanned Aerial Vehicle (UAV) 
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داده های  تحقیق از  برداری  بهره  و  دريافت  در  نیز  پايه  و تخصص علمی  ها  پیشرفت  ات، 

اطلاعاتی فنی پیچیده از قبیل موارد مربوط به تسلیحات میکروبی و شیمیايی يا نفوذپذيری  

 می کنند.  ءتأسیسات زيرزمینی نقشی مهم فزاينده ای ايفا

 حوزه های تمرکز فنی

اطلاعات  اطلاعات پشتیبانی می کند به واسطه نقش خود در  از تمام ابعاد    فناوریدر حالی که  

، اطلاعات تصويری، اطلاعات سنجش و مشخصات راداری و حتی ساختار اخیر  سیگنالی

خود شامل    مکانی،نیز بر کارکرد مجموعه تسلط دارد که اين اطلاعات    (۷)  ۱مکانی اطلاعات  

توصیف، ارزيابی و ترسیم مجازی    مکانی به منظور  ويری واستفاده و تحلیل اطلاعات تص 

و فعالیت های ارجاع داده شده از نظر جغرافیايی بر روی زمین به منظور    جغرافیايیعوارض  

باشد. می  ملی  امنیت  اطلاعاتی  نیازهای  از  مواقع    (۸)پشتیبانی  برخی  در  ها  قابلیت   اين 

از بهره برداری از   ،ع به عنوان منابع اطلاعاتی فنی تعريف می شوند. مجموعه فنیدر مجمو

عناصر   شناسايی  و  دريافت  تا  گرفته  الکترومغناطیسی  های  فرد  طیف  به  قبیل  منحصر  )از 

مشخصه های  يا  ]  (، پديده ها )مانند داده های مربوط به عوارض زمین( و آثار۲راديونوکلیدها 

در تهیه داده های خام    ،ا يا منعکس کننده های فلزها يا گازهای مشخص()از قبیل دم  راداری[

 برای اطلاعات ايالات متحده ياری می رسانند. 

مانند ماهواره ها، هواپیماها و هواپیماهای    ـحسگر و توسعه سامانه ها    فناوریترکیب  

سرنشین   خلاقانه    ـبدون  ترکیبی  موجب  صرف  کردن  دريافت  عمل  از  منظوفراتر     ر به 

]به داده ها[   فناوریثر ]اطلاعات[ درباره دشمنان ما می شود. اما دسترسی  ؤجمع آوری م

با کمک کردن به تحلیلگران در دسته بندی،    فناوریچیزی بیش از امر جمع آوری است.  

مديريت، مشخص کردن و به اشتراک گذاشتن داده ها در امر هدايت تحلیل اطلاعات نیز  

های محاسباتی و ارتباطی مدرن امکان استفاده از الگوهای پیشرفته    ياری می رساند. قابلیت

را به منظور درک روابط چند لايه    ـو تحلیل شبکه اجتماعی    (۹)از قبیل مدل سازی اکتشافی  ـ

 
1. Geospatial Intelligence (GEOINT):  

 ترکیبی از نرم افزارهای فضایی، روش های تحلیلی و مجموعه داده های جغرافیایی 

2. radionuclides: اتم های دارای هسته ناپایدار 
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در حوزه به اشتراک گذاری اطلاعات    فناوری ها فراهم می آورد.    فناوریمیان افراد، حوادث و  

ها    مؤسسههمکاری گسترش يافته میان تحلیلگران از نظام ها،    به منظورموجب ايجاد مبنايی  

  نظیرو موقعیت های جغرافیايی مختلف می شود که به طور معمول بر روی مشکلی خاص  

دارند.   تمرکز  شمالی  کره  ای  هسته  برنامه  وضعیت  يا  تروريست  گروه  يک  های   فعالیت 

جستجوی    فناوری و  همکاری  ابزارهای  ارتباطات،  ها،  داده  کردن  ذخیره  به  مربوط   های 

 دارند. داده ها اهمیت ويژه ای 

آن گونه که به طور معمول    ـاگرچه ممکن است جمع آوری تمام اطلاعات مربوطه را  

يا    در سیا  سازمان  اطلاعات  تحلیلگر  دفاعی   مؤسسهذهن  دارد    ۱اطلاعات    نوعی  ـوجود 

يکپارچه سازی   به منظورامروزه حتی فرصتی    فناوریاما    ،در هم آمیختگی در نظر بگیريم

عمیق تر تمام اطلاعات در دسترس را فراهم می آورد. يکپارچه سازی افقی که گاهی    ۲افقی 

بر مجموعه ای    مورد اشاره قرار می گیرد  ۳چند منبعی افت تحلیلی  اوقات به عنوان يک رهی

از قابلیت های طراحی شده به منظور کسب، هماهنگ سازی، مرتبط کردن و ارسال اطلاعات  

برخی از مرتبط ترين اطلاعات از نظر عملیاتی در    (۱۰).استمبتنی  میان منابع و مأموريت ها  

 بر اين اساس ايجاد شد.  ۵عراق و آزادی  ۴پايدار   عملیات های آزادی

دارد. در حالی که نقش   نیز وجود  قابل توجهی  اين زمینه چالش های  در    فناوریدر 

اما اين نقش در اثرگذاری کلی اطلاعات ايالات    ،گردآوری و تحلیل ]داده ها[ آشکار است

ای گسترده  طیف  ها  پرسش  دارد.  کمتری  قطعیت  در   دارند:  متحده  شديد  موازنه  عدم  از 

گرفته تا بحث بر سر    (۱۱)به منظور جمع آوری داده به جای استفاده از آن  فناوریاستفاده از  

تحلیل پیچیده   ی به منظورتوان آن را دارد که به عنوان منبع مناسب  فناوریاين موضوع که آيا 

و شايد يکی از بهترين    ـعامل امکان پذيرکننده قضاوت انسانی    فقطبه کار رود يا اين که  

 می باشد.  ـنمونه های آن 

 
1. Defense Intelligence Agency (DIA) 

2. horizontal integration:  عنصر هم عرض ادغام افقی چند  

3. multi-intelligence:  دارای چند منبع ارائه کننده اطلاعات 

4. Operation Enduring Freedom 

5. Operation Iraqi Freedom 
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در مقايسه با    ـايانه ای اتفاق می افتد که در يک بازی شطرنج ر  چنان ـاگرچه رايانه ها 

قادر به ايجاد فرضیه ها يا نتايج بالقوه بسیار بیشتری از     ـبا سرعتی برق آسا     ـيک تحلیلگر  

قضاوت انسانی در هنگام تلاش در راستای ارزيابی    به منظوراما    هستند،يک مجموعه داده  

امروزه ارزش و ندارد.  انسانی هیچ جايگزينی وجود  فزاينده   فناوریاقعی  رفتار  در کارايی 

 است. جمع آوری اطلاعات و همچنین تحلیل 

  طرقهرچند به    ،ضد جاسوسی و اقدامات پنهانیاموری از جمله  از    ،فناوریهمچنین  

ی  آن دسته از کارکردهای يکسان   در  فناوری  سودمندی   ،مختلف پشتیبانی می کند. در مورد قبلی

به منظور حذف  حتی اگر    ،دارد  نقش تا حد زيادی    ی کندفراهم م  تحلیل تجزيه و    به منظور  که

فريبکاری چه  اصلی شناسايی  ابزار  و چه عامل ]جاسوس[    کارکنان  توسط  دروغ سنج که 

بوده است هاي   خارجی  باشدجديد  یفناوری  در حال ظهور  اقدام    فناوری  (۱۲).ی  مورد  در 

متعددی موارد  که  کند  پشتیبانی می  ها  توانمندی  از  ای  مجموعه  از  بالقوه  به طور     پنهانی 

شود  را می  اختفا  :شامل  به  مربوط  های  قابلیت  سنجی   ءاز  زيست  ضد  تا    ۱و   گرفته 

به صورت سنتی يا به صورت رايانه ای    خواهابزارهای مربوط به هدايت عملیات های نفوذ  

 .و مجازی

 های دارای اهمیت بالقوه فناوریظهور 

به اطلاعات  معطوف و با نگاهی   شودها اگر به طور صحیح آماده  فناوریفهرستی متضاد از 

حفظ برتری اطلاعاتی می شود که آمريکا   به منظور مديريت شود دارای نیروی بالقوه عظیمی  

های مربوط به    فناوری جلو بودن از دشمنان خود به آن نیاز خواهد داشت. ظهور    با هدف 

برداری سیاه و سفید از    امور فضايی و حسگرها به اطلاعات کمک می کند از حوزه تصوير

ها نیز در امر جمع آوری تماس های تلفنی و ارتباطات راديويی    فناوری فضا فراتر رود. ساير  

 و شبکه ای پیشرفته تر دشمن در حالی که در مقابل تهديدات مشابه ايجاد شده از آن ها  

خیز برمی  دفاع  همین  ن به  هنوز  آورند.  می  به عمل  تسهیل  که    فناورید  است  ديگر   های 

ه دور و تعیین اين که محتويات بسته همراه به طور مخفیانه به يافتن يک تروريست از فاصل

 
1. counterbiometric 
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منفجره مواد  يا  است  مواد غذايی  به    ،وی  که  است  موارد  کنند. همچنین همین  کمک می 

نیاز  ،  ملاقات های فیزيکی خطرناک و البته به طور بالقوه مرگبار میان افسر پرونده و عامل

ديگر جايی  در  داشت.  هماهن  فناوری  ،کمتری خواهد  و  محاسبه  دسترسی  های  کننده،  گ 

  به منظور عقلانی تحلیلگر به جمع آوری کننده، تحلیلگر همکاری کننده يا حتی يک بیگانه را  

بهبود درک مضمون يا مفهوم بخش خاصی از اطلاعات به طور گسترده افزايش می دهد.  

تصورات تحلیلگران از جايگزين ها و موقعیت های پیچیده با ابزارهای الگوساز، شبیه ساز  

 مجسم کننده گسترش می يابد. و

. در میان آن ها می توان به  هستندهای جديد از حیث تعداد فراوان و گوناگون    فناوری

،  کوانتوم،  ۱نانو  فناوریاز راه دور، عکس برداری دور برد،  پیشرفته  تجهیزات مربوط به مشاهده  

ابزاره کننده،  هماهنگ  وسايل  و  ابزارها  ها،  داده  آشکارساز،  زيست سنجی، جستجوی  ای 

، تشخیص فريب و در نهايت اخطار دهنده میزان پنهانکاری به منظور  ۲امنیت چند سطحی 

نمود. همچنین   اشاره  تحلیل اطلاعات درباره دشمن   های    فناوری جمع آوری و تجزيه و 

به   برند کهپلتفرم های دارای سازگاری روزافزون  از  وضوح  جمع آوری داده ها     بهره می 

چه زير آب، در هوا، بر روی زمین و يا در اعماق  پلتفرم ها، جمع آوری را    بر اساس اين

دهندفضا   می  استفاده    فناوری .  انجام  مورد  منظور های  و    به  واسطه   ،تحلیلتجزيه    به 

هماهنگ سازی و   نیزفرضیه های جايگزين و    آزمودنسازماندهی و تفسیر داده ها، ايجاد و  

تحلیلگران و سیاستگذاران بهره مند از خدمت    بینآشکارسازی هم در میان تحلیلگران و هم  

جهش های عظیم در حال اتفاق  ،  د بود. همان طور که بحث خواهد شدخواهن  مفید  ،آن ها

را در چیزی که اطلاعات سعی در درک و انتقال آن دارد    مهارتاگر نتواند  در جهان تجارت  

 خواهد داد.  افزايشحداقل سرعت کار را  ،ود دهدبهب

 فناوریچالش های 

در اطلاعات آمريکا ناهماهنگی ها و ضعف های خود را دارد    فناورینقش منحصر به فرد  

دشمنان  نیات  و  ها  انگیزه  درک  در  ما  توان  همچنین  و  آن  اطلاعات  کلی  ساختار  در   که 

 
1. nanotechnology 

2. multilevel 
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استفاده کند.  می  ايجاد  ای  بالقوه  پذيری  از    آسیب  عملکرد   فناوریما  گسترش  منظور  به 

 است.بوده که نیازمند توجه فوری  مشکلات مهمیاطلاعات ما دارای  

بر    مشکل اولین   گسترده  طور  به  همچنان  متحده  ايالات  اطلاعات  که  است   اين 

   انتقال مستقیم  )يا روند   ۱متصلساختار به هم    موضوع و به    استجمع آوری ]داده ها[ متمرکز  

  ايجاد اطلاعات مفید و قابل اقدام مورد نیاز است   به منظورداده ها از حسگر به تحلیلگر( که  

جمع آوری  می تواند به استفاده بهتر از داده های    فناوری. در حالی که  توجه کافی نمی کند

مفاهیم عملیاتی مربوطه و چیزی که ممکن است به عنوان اطلاعات    هشده ياری برساند بايد ب

   کمک کندنامیده شود نیز  ۲ها داده فرا به  مربوط

اگرچه ايجاد يک پايگاه داده گسترده بر اساس انواع داده های جاری و    ،به عنوان مثال 

اما اين امر بدون    ،کند  می  فراهم  یبرای يک تحلیلگر اطلاعات ابزار نیرومند  ،بايگانی شدنی

استفاد  تحلیلگر  آموزش، تجربه و مهارت فنی  به سطح  داده ها  توجه  پايگاه  آن  از   ه کننده 

افقی موجی شايع برای فردا باشد    ادغامدر صورتی که   ،بی فايده خواهد بود. به علاوهامری  

بايد به گونه ای تطبیق يابد که چیزی فراتر از انباشت گسترده داده ها با اين امید باشد که  

گرما   و  نور  اطلاعا  ـدود،  جامع  تصوير  از  تحلیلگر  يک  اگر    ـت  توضیحات   ايجاد شود. 

شامل اين که چگونه می توان آن را هم     ـبه طور کل نگرانه تر درباره داده ها انديشیده نشود  

اين احتمال    ـتوسط تحلیلگران و هم به وسیله سیاستگذاران پردازش، ارزيابی و درک کرد  

يک به هم ريختگی کامل باشد. در ارتباط با ساير موضوعات    آن فقطوجود دارد که نتیجه  

 نسبی قسمت هايی خاص از اطلاعات، میزان خطاپذيری واقعی  های  بايد نسبت به ارزش  

تهیه   در  ها  آن  کلی  بالقوه  مزيت  همچنین  و  ها  آن  بالقوه  برای  کردن  يا  اطلاعاتی   برآورد 

مد نظر قرار  طلاعات نیز ملاحظاتی را  شخصی بی تجربه يا کم تجربه در دنیای نامتعارف ا

 .داد

دوم اين است که همان طور که مشکلات اطلاعاتی پیچیده تر می شود درباره   مشکل

  فقط آن ها نیز صدق می کند. به عبارت ديگر مشکلات اطلاعاتی حاضر نه شدن توان درک 

 
1. end-to-end 

2. metadata 
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گی بیشتری  پیچید ،بلکه از نظر فنی   ـبه طور فزاينده فراملی     ـ  هستنداز نظر سازمانی پیچیده  

نقش  دارند جا  فناوری.  اين  هم  هم    ،در  و  پیچیده  محاسبات   ابزارهای  توسعه  توسعه 

حمايت   تحت  سیاستگذارانی  و  اطلاعات  تحلیلگر  از  پشتیبانی  برای  لازم  کننده  آشکار 

زيه و تحلیل تصاوير محض و علم  از آن جايی که تج   ،تحلیلگران می باشد. به عنوان مثال 

ملکولی رسیده ابعاد  و  پیکسل  از  ريزتر  به حد سطوح  دور  راه  از  بنابراين   دريافت     است، 

بر ماهواره های تصوير  مبتنی  از مسأله اطلاعات  برداری هستیم.   به درستی در حال گذار 

برای    ،ه تصاويرجايگزينی های فنی و اقتصادی مرتبط با بازگرداندن ]تبديل[ اين داده ها ب

داده های جمع آوری شده توسط قابلیت های    ،اطلاعات غیر عادی به نظر می رسد. به علاوه

آن چنان غنی و پیچیده    ـ  ۲ی طیف  فرايا    ۱از قبیل داده های چند طیفی   ـدريافت از راه دور  

نیازمند ياری افراد دارای مهارت در زيست شناسی،   به آن دارد که تحلیلگر  نیاز  است که 

هنوز در سلسله مراتب اطلاعات  اين موضوع  شیمی، فیزيک و ساير رشته های علمی باشد که  

یحات  درک پديده های مرتبط با تسل  لزوم به منظورو به طور    استايالات متحده نامتداول  

به وضوح   داده ها  اين  باشد. همچنین  يا ساير اهداف فنی حائز اهمیت می  کشتار جمعی 

گرفتن   در  اجبار  و    مجموعهموجب  پردازش  آوری،  جمع  در  ها  جايگزينی  و   تصمیمات 

می شود.   منظورذخیره سازی  و  تضمین    به  قابل تجزيه  اطلاعات  ايجاد  و  تحلیلی خوب 

به ترکیبی از راه حل های سازمانی، فنی و موارد ديگر    ،به جای يک راه حل فنی  ،پیگیری

 نیاز خواهد بود.

به پیچیدگی پیش روی تحلیلگر بايد از طريق نشان دادن تجزيه و تحلیل    ،به عبارت ديگر

به اندازه هزاران کلمه ارزش   با سیاستگذاران نیز رسیدگی شود. اگر يک تصوير  اطلاعات 

 جمهور، ديپلمات ها و ساير افرادی که قادر به تلاش    سای ؤ به ويژه برای ر  ـداشته باشد  

آن گاه هدايت دريافت از راه دور و شیوه    ـترغیب يا وادار کردن ديگران هستند    به منظور

مورد استفاده از آن توسط سیاستگذاران در جهت های مخالف انجام می شود. برای اهداف  

برای تصمیم گیرنده ای    ،. به طور مشابهچنین سیاستی بايد داده ها را به تصوير تبديل کرد
 

1. multispectral 

2. hyperspectral 
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  ۱مانند تلاش کالین پاول   ـمشابه است    به منظوریکه مايل به استفاده از يک استراق سمع  

ملل   سازمان  در  متحده  ايالات  اسبق  خارجه  منظوروزير  عراق    به  با  و    ـجنگ   بهترين 

نیز در برابر صدای آهسته ای که در حال نجوای برنامه های    اطلاعات سیگنالیپیشرفته ترين  

قادر به انجام کار زيادی نخواهد بود. اين بیشتر   است،تسلیحاتی يا طرح های عملیاتی خود 

اثر  از اصوات مخابراتی استخراج و توسط    یمحصول  از مجموعه ای  بود که  فنی خواهد 

وابسته به    فناوری شده است. اگرچه    برخی از پیچیده ترين محاسبات در جهان رمزگشايی 

اما سرانجام نقش آن ساده کردن چگونگی    است،مجموعه ای به شدت پیچیده از پردازش ها  

 به تصوير کشیدن جهان می باشد.

اين است که اطلاعات فنی اغلب    ،همان طور که قضیه عراق نشان می دهد  ، سوم  مشکل

  توان   ،لی و ضعیف از يک موضوع يا مشکلدرکی ک   برابراطلاعاتی را ارائه می دهد که در  

گرفتن   قرار  تفسیر  سوء  يا  و  تفاهم  سوء  مورد  برای  فراوانی  اکثر    (۱۳).داردبالقوه   اگرچه 

بود    ۲بوشدبلیو.  داده های فنی ارائه شده توسط دولت جورج   در حالی که فاقد جزئیات 

ما اين موارد در ارتباط با  ا   ،اشاره ای به عناصر برنامه تسلیحات کشتار جمعی عراق نمی کرد

تفسیر شدرژيم عراق   ي به اشتباه  بود يا خدمتکاران آن  ؛ رژيمی که  به  ا به وضوح فريبکار 

يا    نداردکه در کجا مدارکی وجود    در اين بارهمتقاعد کردن رهبری برنامه های آن    منظور

موفقیت اطلاعات فنی ايالات    ،شواهد اندکی وجود دارد دلايل خوبی پیدا می کردند. به علاوه

از    را،  انکار و اختفای آن دسته از قابلیت های دشمنان ما با هر چیزی  ،متحده به مرور زمان

  هپرهزين   استتار متداول گرفته تا توسعه سريع تأسیسات زيرزمینی در اماکنی مانند کره شمالی 

استاست.    کرده  تر شدن  تر  پیچیده  حال  در  فنی  اطلاعات  های  قابلیت  که  طور    ،همان 

آسیب پذيری محاسبات مربوط به جمع آوری و همچنین محاسبات مربوط به تجزيه و تحلیل  

در برابر فريبکاری به طور گسترده ای افزايش پیدا می کند. مديران اطلاعاتی، کارشناسان و  

به   بايد  کشتار جمعی، تحلیلگران  تسلیحات  تکثیر،  با  مرتبط  فنی  های  پديده  درک  منظور 

 تروريسم و ساير مشکلات فنی به سختی تلاش کنند. 

 
1. Colin Powell 
2. George W. Bush 
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که   طور  همان  که  است  اين  مشکل  توسعه    فناوریچهارمین  جديد  اطلاعاتی   های 

جبور  می يابد مديران بايد با آن دسته از وقايع اطلاعاتی و عملیاتی روبرو شوند که آن ها را م

آمريکا   فنی  موفقیت های  که  در حالی  کند.  می  پیش  از  بیش  با سرعتی  نوآوری  انجام   به 

های    فناوری  ، امااز نظر تاريخی حداقل برای بخش اعظم جهانیان به صورت راز باقی ماند

خواهد قرار  ناشی از محیطی علمی و فنی خواهد بود که در دسترس همگان    اطلاعاتی آينده،

لازم  اگر  (۱۴).گرفت مالی  ابزار  فاقد  ها  گروه  يا  کشورها  است  ممکن  منظورچه    به 

ها به منظور اهداف اطلاعاتی باشند حتی اگر به دنبال    فناوریسرمايه گذاری بر روی اين  

باشد آن ها  نیازها و اهداف  که پاسخگوی  نباشند   اما ممکن است    ،قابلیت های محدودی 

در حالی که اطلاعات   ،باشند. به عبارت ديگررا داشته به خوبی توان درک و مقابله با آن ها 

با توجه به سرعت سايرين در  اما    ،فته استهای پیشر  فناوریآمريکا قادر به بهره مندی از  

تجاری    (۱۵)خواهد بود.  یحفظ اين فاصله به اندازه کافی امر دشوارپذيرش فناوری جديد،  

ها صرف نظر از تکثیر طبیعی دانش علمی در بسیاری از حوزه ها    فناوریشدن بسیاری از  

تقابل اطلاعاتی شده  موجب افزايش گسترش اطلاعات مرتبط با تهديدات جديد و اقدامات م

 است. 

  اطلاعات سیگنالیممکن است در اين زمینه ذکر يک مثال مفید باشد. در حالی که کارکرد  

بینی بودن روابط جهانی در دهه   ثبات ساختاری بالای خود و قابل پیش  از   ۱۹۷۰آمريکا 

ان  ۱۹۹۰اما در دهه    ،منفعت گسترده ای برده بود فجاری  به سختی به منظور مقابله با نرخ 

ر ظاهری حجم  ها و روش های ارتباطی مبارزه کرد. امروزه نه تنها از نظ   فناوریتغییر در  

و روش های مورد   انواع  در  نیز  بیشتری  تنوع  بلکه  دارد  ارتباطات وجود  از  تری  گسترده 

 استفاده به منظور ايمن نگه داشتن آن ها مشاهده می شود.

نیز   جغرافیايی  اطلاعات  حوزه  جادر  آن  تصوير از  تجاری  منابع  که  و    يی   برداری 

برای سامانه های اطلاعاتی    بالای تغییراتداده های نقشه کشی در بستر محیطی با سرعت  

  ، ( گسترش يافته انداصلاح شده جغرافیايیجغرافیايی )از قبیل نقشه ها و پايگاه داده های  

از   پس  آور  الزام  های  دستورالعمل  دارد.  وجود  مشابهی  با    ۱۱شرايط  ارتباط  در   سپتامبر 

بازگشت    امکانبه اشتراک گذاشتن داده ها اين مشکل را وخیم تر خواهد کرد. با اين حال  
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و نبايد چنین   نمی باشدوجود ندارد. هیچ نظام طبقه بندی قادر به متوقف کردن پیشرفت علم  

 های اطلاعاتی می شود. فناوریموجب هزينه بر شدن نوآوری در  کند. اين امر 

در اين زمینه مجموعه مسائل مرتبط با به اشتراک گذاشتن اطلاعات و همکاری اطلاعاتی  

است  سپتامبر در کانون توجه قرار گرفته    ۱۱و از    ردکه به هیچ وجه برای اطلاعات تازگی ندا

می باشد. در گذشته دسترسی  وزه امینت داخلی  به ويژه در حنمايانگر چالش های آشکاری  

مورد    ضرورتو به مقتضای    می شد به سختی کنترل    ،از نظر فنیپیچیده    به منابع اطلاعاتیِ

هزينه شد. با اين حال  رپ   ،استفاده قرار می گرفت. محافظت از منابع و روش های اطلاعاتی

  وارونه   مقتضیاصل    ،دنی دهسپتامبر و ساير گزارش ها نشان م   ۱۱همان طور که کمیسیون  

تهديدات تروريستی امکان دانستن اين نکته وجود نداشته باشد    در جهانِشايد  :  است  شده

هد بود که  ابنابراين بر اطلاعات ايالات متحده فرض خو  ،که چه کسی نیازمند دانستن است

رماندهان گارد  با شرکای ائتلافی، افسران مجری قانون يا ف  ،]اطلاعات خود را[ به عنوان مثال 

با اين واقعیت   رابطهدر ابعاد ضد اطلاعاتی بااهمیتی ساحلی به اشتراک بگذارد. در حالی که 

  به منظور جديد وجود دارد مهم ترين اثر آن ممکن است در فشار فوق العاده ای باشد که  

 توسعه سريع منابع و و روش های اطلاعاتی جديد ايجاد می کند.

 هم فرصت و هم خطر گسترده ای را به نمايش    فناوریبا وجود اين که    ،در مجموع

  و می ماند. مجبور هستیم دراست  اما گزينه محبوب اطلاعات آمريکا باقی مانده    ،می گذارد

زمان  هم  ،اطلاعات برای خودش فناوریو تشخیص بی فايده بودن  فناورینحوه استفاده از 

تنها   باشیم.  پذير  انعطاف  و  در    ناوریفخبره  را  فردی  به  منحصر  اطلاعات  که     برابراست 

گوش ها و اذهان تحلیلگران اطلاعات ايالات متحده فراهم می کند و هم به تنهايی    ها،  چشم

انتخاب   و  درک  دارد.  می  نگه  جلو  دشمنان  از  گام  چند  را  ما  جمعی  صورت  به  هم   و 

 کافی دشوار است.  هايی که موجب برتری اطلاعاتی خواهد شد به اندازه فناوری

توسعه، آگاهی نسبت به چگونگی کسب و مهندسی کردن    به منظورايجاد بستر مناسب  

نیز به همین اندازه سخت    ـيعنی مردم    ـتعامل آن ها با ارزشمندترين منبع جامعه اطلاعاتی  

بسیار دشواری خواهد    است نمايانگر مسئولیت مديريتی  ترديد  بی  اين    ادامه. در  بودو  به 

 . می شودله پرداخته  مسأ
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 برای اطلاعات  فناوریمدیریت منابع علم و 

سپتامبر به مشکلات علم    ۱۱همان طور که ذکر شد نه قانون اصلاح اطلاعات و نه کمیسیون  

درست در پشت بحث گسترده امروز درباره اطلاعات    ،توجه زيادی نکردند. در واقع  فناوری و  

در ارتباط با نحوه مديريت منابع اصلاعات    گاه بدبینانهايالات متحده مناظره ای مصرانه، تند و  

اين   سازمانی  های  بنیان  و  فنی  اطلاعات  های  قابلیت  ايجاد  با  رابطه  در  دارد.  وجود   فنی 

 .وجود داردمديريتی  مسائلانواع   ،قابلیت ها

  پیامدهای   ،و ساير طرح های ابتکاری  ۱در حالی که ايجاد پست رياست اطلاعات ملی 

ملی    سازماندر اماکنی مانند    دارد،برای مديريت مباحث و تصمیمات اطلاعات فنی  مشخصی  

بیشتر بر روی  ديگر،  مباحث    ۴شناسايی ملی   ادارهو    ۳امنیت ملی   سازمان،  ۲مکانی اطلاعات  

مواردی از قبیل  . اين مباحث بايد  متمرکز هستندنحوه مديريت و پیشبرد اين قابلیت های  

پیچیدگی سامانه های فنی، مجموعه ای بسیار متنوع از نیازمندی های اطلاعات  هزينه بالا و  

سازمان   دفاع،  وزارت  قبیل  )از  متحده  ايالات  ملی  امنیت  مختلف  های  ارگان  توسط  که 

اطلاعات مرکزی و وزارت امنیت داخلی( مطرح می شود و همچنین شیوه های رايج امور  

مقامات دست به    ،نظر داشته باشد. به عنوان مثال   مربوط به بودجه و درآمدهای دولت را در

مقايسه ای عمومی میان توان مقامات سابق و کنونی دفتر شناسايی ملی در کسب سامانه های  

زدند. سازمانی  و  عملکرد  هزينه،  های  محدوديت  به  توجه  با  جديد  ای  ساير    (۱۶)ماهواره 

تمرکز می کنن داده های مديريتی  فقدان  بر روی  اطلاعاتی  گزارش ها  د که رهبران جامعه 

مبادلات   انجام  به  قادر  آن ها  قبیل سامانه های    مؤثر توسط  از  قابلیت های اطلاعاتی  میان 

  ی ناتوانی در تعیین نیازمندی ها يا ارتقا  (۱۷)فضايی و هواپیماهای بدون سرنشین می شوند.

قابلیت های    (۱۸)موضوع ساير انتقادها و گزارش ها می باشد.  یمؤثر بنیان صنعتی به طور  

به    فقط اطلاعات فنی   قادر  باشد که    کمک بهدر زمانی   حفظ برتری نسبی بر دشمنان می 

 درک، ايجاد و مديريت شود. مؤثربه طور 
 

1. Director of National Intelligence 

2. National Geospatial Intelligence Agency (NGA) 

3. National Security Agency (NSA) 

4. National Reconnaisance Office (NRO) 
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بلکه    فقطمشکل نه  اين   برنامه ريزی برای سامانه های فنی انفرادی   به دلیل دشواری 

. تا زمانی که دقت  وحشتناک است ،به خاطر حجم و تنوع نیازمندی هايی که بايد رفع شوند

باشد غالب  نظامی  اطلاعات  نیازهای  بر  پايداری  و  مورادی همچون    ،و  سرعت، همکاری 

یدی تعیین کننده جنگ با تروريسم خواهند بود. عناصر کلبه مثابه    ،تجزيه و تحلیل خلاقانه

 در ادامه در ارتباط با رابطه قابلیت های دقیق و نیاز به انعطاف پذيری کلی در اين جهان 

کند می  تغییر  سرعت  به  آن    ،که  مشابه  پذيرفت.  خواهد  صورت  مهمی  های   جايگزينی 

را    ـاطلاعات    فناوری ويژه    به  ـتصمیم گیرندگان بايد استفاده از قابلیت های تجاری جديد  

و مبادلات میان قابلیت های کوتاه مدت    بسنجند  ،علیه سامانه های طراحی شده توسط دولت

 و آزمايش های لازم برای فردا را در نظر داشته باشد. 

مراکز و عناصر فرعی سازمانی    متشکل ازجامعه اطلاعاتی کنونی ايالات متحده آمريکا  

 اداره ،  ۲تحقیق و توسعه پیشرفته  مؤسسهو  ۱اطلاعات  فناوریوری متعددی از قبیل مرکز نوآ

دفتر شناسايی   فناوری سازمان اطلاعات مرکزی، دفتر سامانه های پیشرفته و    فناوریعلم و  

که بر راه حل های    است  ديگری  و سازمان هایمکانی  ملی اطلاعات    سازمانملی، ابتکارهای  

  مؤسسههای دولت آمريکا از قبیل    مؤسسهفنی و ابتکارهای آينده نگرانه تأکید دارند. ساير  

وزارت امنیت داخلی مسئولیت های    فناوریعلم و    ادارهو    ۳تحقیق و توسعه پیشرفته دفاعی 

توجه و . اگرچه اين اداره ها از فرصت هايی برای آزمايش های شايان  دارنداداری بیشتری  

اما درگیر چالش های متعددی شده اند که مانع از ابتکار و   هستند، برتری يافتن برخوردار  

 نوآوری است. 

رسد می  نظر  به  حال  اين  قابل    که  با  صورت  به  متحده  ايالات  اطلاعاتی   مجموعه 

حتی اگر اين بحث از نظر تاريخی   ،در تمام اين مراکز نفع می برد  جاریملاحظه ای از امور  

روکراتیک در محیطی  وسیاست های باتخاذ و  تقسیم شدن به بخش های کوچک تر دلیله ب

 محدود شده باشد.  ،با منابع در حال کاهش

 
1. Intelligence Technology Innovation Center (ITIC) 

2. Advanced Research and Development Agency (ARDA) 

3. Defense Advanced Research and Development Agency (DARPA) 
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با   به فرد  به فردمجموعه  ايجاد قابلیت های اطلاعاتی منحصر    ی چالش های منحصر 

مانه های  : سامانه های جمع آوری فنی از قبیل ماهواره های تصوير برداری و سا استروبرو 

د که شامل هزينه توسعه پنهانی،  نهزينه ای میلیاردی می طلب  به طور بارز  اطلاعات سیگنالی

های   قابلیت  روی  بر  گذاری  با سرمايه  ارتباط  در  برآوردها  می شود.  عملیات  و  دستیابی 

که    آمريکااطلاعات    (۱۹)میلیارد دلاری بودجه  ۳۰درصد از بودجه    ۸۰  تا  ۶۰اطلاعات فنی از  

سامانه های فنی و  ظوربه منبرنامه ريزی  (۲۰).استمیلیارد دلار رسیده در نوسان  ۴۰اينک به 

و خطر هدر رفتن و    استتوسعه آن ها به ويژه با توجه به سرعت بالای تغییرات فنی دشوار  

تغییر اهدافی که اين سامانه ها   به موازات    با هدف نامناسب شدن اين سامانه های فنی را 

 افزايش می دهد. دنبال کردن آن ها طراحی شده اند  

نیاز به   ،مهم درباره جمع آوری اطلاعات و تحلیل آنيکی از مشکلات    زمینهدر اين  

درک اين نکته است که دشمنان چگونه عهده دار برنامه های تحقیقاتی خود می شوند. ممکن  

دسترسی به آن از نظر علمی    باشد،است برنامه های آن ها از نظر ماهوی بسیار فريبکارانه  

   ( ۲۱)نگرانی کمتری به خرج داده شود.  و در زمینه ايمنی يا دقت مهندسی آن  بنمايددشوار  

در صورت تمرکز بیش از حد يا عدم    ،سامانه های جمع آوری اطلاعات با هماهنگی بالا 

های   مدل  که  دشمنانی  علیه  اطلاعات  پردازش  و  آوری  جمع  نحوه  در  پذيری  انعطاف 

کنند  مختلفیتحقیقاتی   باانتخاب می  فنی کلیدی    ،  دادن سرنخ های  از دست   جه  مواخطر 

 . می شوند

دشمنی که نگران فاش شدن اثر گرمايی مشخص مربوط به يک فرآيند علمی شناخته  

 به گرم يا سرد کردن محصول خود به منظور جلوگیری از    ، فقط به عنوان مثال   ،شده باشد

جمع آوری اطلاعات نیاز خواهد داشت. به عبارت ديگر مشکل اطلاعاتی امروز ديگر مانند  

ساده نیست. توان نحوه کشف يک   ،تعداد و انواع هواپیماهای اتحاد جماهیر شووریتعیین  

يک    راستیبه    ،اما تعیین کننده  قانونی،برنامه تسلیحات شیمیايی در جهانی مملو از عناصر  

له نیاز به افراد دارای مهارت های فنی  أمس  ،چالش علمی به حساب می آيد. همچنین در ادامه

فرد، صلا به  و  تخصص، همچنانو    امنیتیحیت  منحصر  دارد  از    فقط  وجود  اندکی   تعداد 

 .کار خواهند کردآن ها در سازمان های اطلاعاتی ايالات متحده 
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 عناصر اصلی

اما در خلاء    ،در حالی که اطلاعات اغلب به عنوان يک مجموعه بسته در نظر گرفته می شود

انجام  اين گونه  و    نمی کندفعالیت   به  واقعنیست  کارقادر  و    ،. در  به   فناوریتوسعه علم 

و فرهنگ نوآوری نیاز دارد. در دهه گذشته در بازه زمانی    کارکنانتمرکز، سرمايه گذاری،  

از اين عناصر به طور کامل در اطلاعات    اندکیجنگ سرد و نبرد جهانی با تروريسم تعداد    بین

 . داردسی ايالات متحده وجود داشت. هر يک از اين موارد مذکور ارزش برر

  تمرکز

يعنی استفاده از تیم های کوچک برخوردار از    «رهبری قهرمان مآبانه»عبارت    ،برنامه گذشته

اختیار و مسئولیت و همچنین جريان متمرکز اقدامات را به عنوان منبع کلیدی موفقیت تاريخی  

هرچند در سال های اخیر    (۲۲)در برنامه های اطلاعات فنی آمريکا مورد بررسی قرار می دهد.

های گسترده و متناقض    نظارتمواردی از اين دست شده است:  توسعه برنامه های فنی درگیر  

در داخل هر دو مجموعه اجرايی و مقننه، تأکید بیش از حد بر روی کنترل هزينه و همچنین  

فر از  بخشی  عنوان  به  مشتريان  های  نیازمندی  کردن  انباشته  به  آمیز  اغراق  که  نیاز   آيندی 

آن   واسطه  منظوربه  ها   به  برنامه  برای  مالی  و  سیاسی  پشتیبانی  اقدام    یکسب   اختصاصی 

توجه به ابعاد فنی سامانه های    بهایمی شود. بازاريابی، مديريت و مشاوره های سیاسی به  

افزايش  است.  انجام درست مأموريت اطلاعاتی خاص حاصل شده  بر  تمرکز  اطلاعاتی و 

زينه شدن قابلیت های کوتاه مدت به جای  پره  ان اطلاعاتی همچنین موجبمطالبات مشتري 

 ( ۲۳)توانمندی های بلند مدت شده است.

 سرمایه گذاری

همان طور که ذکر شد سامانه های اطلاعات فنی جزو پرهزينه ترين ابعاد سراسر مجموعه  

فنی برنامه ريزی  . عناوين اخیر بیانگر پرداخت هزينه و نیاز به سامانه های  استاطلاعات  

سامانه های اطلاعاتی جديد در دهه   برکاهش گسترده در سرمايه گذاری    (۲۴)شده می باشد.

شناسايی ملی    دفترتأسیسات جديد    ماجرایموجب افزايش بحران اعتماد شده است:    ۱۹۹۰

شد که بیانگر شديدترين    نظارت دقیقمنجر به يک دهه    مؤسسهمربوط به آن    سرمايه گذاریو  
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در حالی که نحوه  (۲۵)ح مديريت خرد در تاريخ حوزه فنی اطلاعات ايالات متحده بود.سطو

اما در واقع موجب محدود    ،طرح، برنامه و بودجه ريزی آمريکايی نقاط قوت خود را دارد

می شود که نیازمند    کردن انعطاف پذيری نظارت مديران برنامه اطلاعات بر برنامه های فنی

و سرمايه گذاری شايسته در برابر چالش های فنی، مهندسی و مأموريتی  انعطاف پذيری مالی  

 در سراسر دوره برنامه های خود می باشند. 

 خدمه

تعديل   و افزايش فرصت های    الزامی نیرودولت ايالات متحده به دلايل مختلف از جمله 

ات  شاهد کاهش کلی حجم خود بود. اطلاع  ۱۹۹۰سودمند در بخش خصوصی در ابتدای دهه  

درصدی روبرو شد که شامل تعدادی از خدمه    ۱۷ايالات متحده نیز با کاهش نیروی اجباری  

فنی بسیار ماهر می شد که از کارهای مخابراتی، رايانه ای و صنايع مربوطه بهره برده بودند. 

شغل  يک  عنوان  به  متحده  ايالات  اطلاعات  در  علاقه  کاهش  شاهد  سرد  جنگ   پايان 

گرديد   مدت  کاهش    زيراطولانی  اطلاعاتی  جامعه  اهمیت  رسید  می  نظر  بودبه   و    يافته 

موقعیت های خوب بیشتری در بخش خصوصی ايجاد شده بود. با اين حال بهره برداری  

و   علم  از  آمیز  اطلاعاتی  برای  فناوریموفقیت  توان    ،اهداف  با  ماهر  بسیار  کار  نیروی  به 

نیاز دارد. به علاوه تحقیقات روز  به آخرين    به منظور  فقط وجود افراد ماهر نه    ،دسترسی 

تجزيه و تحلیل    به منظور ايجاد سامانه های فنی جمع آوری و تحلیل ضرورت دارد بلکه  

 .  ستبرخوردار انقشی محوری نیز فت های موجود در جهانی پیچیده تر، از پیشر

 فرهنگ نوآوری

بستری که منابع مرتبط با برنامه های اطلاعات فنی در آن ايجاد و پرورش داده می شوند نیز  

. طرفداران برنامه کورونا سیزده پرتاب ناموفق  استبه اندازه اين منابع از اهمیت برخوردار  

و به منظور    بگیردپیش از موفقیت نهايی را نشانه خطری دانستند که بايد مورد پشتیبانی قرار  

بخش   عنوان  به  بايد  ها  پذيرفته شود. شکست  مبتکرانه  فنی  اطلاعات  سامانه های  توسعه 

مشروع فرآيند عملی به رسمیت شناخته شوند. در حالی که اين مسأله در عالم نظريه مفید  

بايد در بستر  هزينه شکست    ،است و عملیاتی در نظر گرفته شود. نظارت    اداریهمچنین 
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منابع محدود و تمرکز بر کارايی به طور جالبی مديران برنامه اطلاعاتی را به نقطه ای  شديد، 

از منابع    ـآزمايش و مهندسی سامانه ها    نظیردر حوزه هايی    ـو    نکنندمی کشاند که خطر  

مبتکرانه  احتمال موفقیت در کسب سامانه های    سازیبهینه    به منظور کمتری    یقابل دسترس

 ( ۲۶)برخوردار باشند.

برای اطلاعات  فناوری علم و    ،در کلزمان اهمیت دارد.     ،و کاربردهای تخصصی آن 

کردن  درک  در آن  اطلاعات  هدف از  اما سرعت تغییر در جهانی که    ،است یوقت گیرمسأله  

افزايش    که  تصديق کرد  ۲۰۰۱وقت سازمان سیا در    رئیس  ۱. جورج تنتمی باشد  بالا است،  

سرعت میزان تغییرات در جهان به گونه ای که توسط چشم ها، گوش ها و اذهان اطلاعات  

همان طور که اکنون اطلاع داريم اين میزان تغییر    (۲۷)مشاهده و دريافت گرديد بی سابقه بود.

بر   تحلیلگران  تمرکز  قبیل  از  ساختاری  های  ضعف  دچار  آمريکا  اطلاعات  شده   موجب 

جمع آوری داده ها نیازمند ظرفیتی اغلب    ،کتیکی تر و روزانه شود. به علاوهگزارش های تا

جهانی   نقاط حساس  در  ويژه  به  اما  استبیشتر  رقابت    گذشته.  منظوراز  آوری    به   جمع 

داده ها در زمان حاضر نیاز به انواع جديد ]روش ها و سامانه های[ جمع آوری بر مبنای  

چرخه های برنامه ريزی، بودجه ريزی و اکتسابات دولت   به وضوح از ]ظرفیت[  ،رفتار دشمن

علیه   جنگ  که  زمانی  در  امروزه  حتی  آمريکا  اطلاعات  است.  شده  بیشتر  متحده  ايالات 

شود می  پديدار  جديدی  تهديدات  و  دارد  ادامه  حال    ،تروريسم  ساختارهای    نوسازیدر 

محیط تهديدات    در برابر  (۲۸)سنجش و مشخصات راداری خود، تصويری و  اطلاعات سیگنالی

 د.ن . تمام چهار عنصر مذکور در موفقیت اين تلاش نقش داراست فعلی

 موضوعات و چالش های مهم تر

با توسعه قابلیت های اطلاعات فنی چند چالش ديگر    گذشته از مسائل اساسی در ارتباط 

هايی   نمونه  موارد شامل  اين  داشت.  و هموجود خواهد  نیازمندی  ها،  اولويت  نقش  چون 

بسیار   موضوعات  برای  تحقیقاتی  های  چارچوب  خارجی،  روابط  داخلی،  مديريت  لوازم، 

 بجايی های درون برنامه های فنی می باشد.جا ،خطرناک يا مجادله آمیز و در نهايت

 
1. George Tenet 
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 اولویت ها، نیازها و لازمه ها

چنان   ها  عملیات  و  آوردن  دست  به  توسعه،  فنی،  های  سامانه  برای  ريزی  برنامه   هزينه 

منع کننده است که ايجاد برخی پیوندهای منطقی با مصرف کننده اطلاعات بايد ضرورت  

پیرامون   مباحثی  اخیر  دوران  در  اطلاعات  يابد.  مسئول  مديران  اطلاعات  ،  مکانیوظايف 

امنیت ملی( و دفتر شناسايی ملی مطرح   سازمانو  مکانی  ملی اطلاعات    سازمان)  سیگنالی

که حسگرها و سامانه ها بايد با توجه به ]نیاز، نظر و...[ آن ها ساخته شود و اين است  شده  

حکم مصرف کنندگان در  امنیت ملی    سازمانو  مکانی  ملی اطلاعات    سازمانست که  ا  در حالی

های    فناوری جديدترين دانش سامانه ها و    نمايندهو دفتر شناسايی ملی    هستنداطلاعاتی  

ای   حالاستماهواره  اين  با  منظوراقدام    ،.  اطلاعاتی    به  کنندگان  مصرف  که  اين   درک 

می کنند باعث    نسبت به کدام نوع از اطلاعات اعلام نیاز  ـاز نظر حجم، نوع، عمق و دقت    ـ

ها  »جبر دهندگان    «نیازمندی  توسعه  که  روبرو   فناوریشده  آن  با  بايد  ها  آن  مديران   و 

 شوند. 

مصرف کنندگان اطلاعات بدون هیچ انگیزه ای برای کنترل احتیاجات خود طی هرگونه  

نی  به نوعی مورد    ،ازمندیاعلام  قابل تصور است )و شايد  آن  به  نیاز  حجم هر آن چه که 

و  احتیا اهداف  از  اطمینان  عدم  خاطر  به  کنندگان  مصرف  دهند.  می  افزايش  را  باشد(  ج 

به جای تمرکز بر چیزی که اطلاعات تنها قادر به ارائه آن است هزاران   ،مأموريت های خود

نیاز اطلاعاتی را طلب می کنند که به عنوان احتیاجات معرفی می شود. اين مشکل با فقدان  

گردآوری و ادغام احتیاجات نظامی، اطلاعاتی و امنیت داخلی ترکیب    به منظور   ی نظام منسجم

مشکل حتی بیشتر می شود. امروزه برنامه ريزی و توسعه اطلاعات بايد    ،می شود. در واقع

ها   آن  ترين  مهم  که  بگیرد  قرار  هیئت  چندين  بررسی  ازمورد   مشترک  شورای    عبارتند 

سازمان اطلاعات    ۲مأموريت و هیئت نیازمندی های    ۱نیازمندی ها و عملیات های وزارت دفاع 

دارد و همچنین    یاثر مفید  ،مرکزی می باشد. اين بازبینی ها به عنوان يک روند بررسی مهم

موجب سوق دادن مديران برنامه به سمت بازاريابی گسترده برای برنامه های خود در مجموعه  

 
1. Department of Defense’s Joint Requirements and Operations Council (JROC) 
2. Mission Requirements Board (MRB) 
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اين که اين هیئت ها قادر به مجبور    گروه های امنیت ملی ايالات متحده می شود. مهم تر

ين  ه اد. يکی از نتايج آن بن کردن مديران به ايجاد برنامه هايی می شوند که خیلی پیچیده نباش

اغلب در ارتباط با نگرانی های مربوط به هزينه و    ـصورت است که برنامه تعطیل شده يا  

ها تقلیل داده می شود که    به پايین ترين سطح لازم برای مجموعه نیازمندی   ـخطرات فنی  

های مقابله    شیوه  از جملهاغلب به قیمت ]متوقف شدن[ نوآوری و آزمايش تمام می شود.  

با اين مشکلات می توان به گذاشتن بخش اعظم بار مسئولیت بر عهده مصرف کننده و ايجاد  

با نیز  ساختاری  گسترده  سطح  در  کرد.  اشاره  آن  تمايلات  کردن  محدود  برای  يد  عواملی 

 شود که برخی از   اشارهانجام سرمايه گذاری ها    به منظور  یاقداماتی در زمینه ايجاد مرکز 

و در عین حال به برخی آزمايش های مبتکرانه    می پردازند آن ها به ارائه قابلیت های لازم  

اتفاق   مخاطرات  برخی  وقوع  بدون  واقعی  نوآوری  است  بعید  بزنند.  دست  نیز   پرخطر 

 بیفتد.

 داخلیمدیریت 

فرهنگ    مؤسسه در   متحده  ايالات  اطلاعاتی  داردحاکم  «توانستن » های  واسطه    یت  به  که 

بر خلاف مجموعه    (۲۹)بر عملیات ها و انعطاف پذيری تأکید می کند.  ،مديريت و برنامه ريزی

قرار   دفاع  وزارت  استفاده  مورد  که  هايی  گیرندسازمان  و    نظیر  ـ  می  دفاع  وزير   دفتر 

 و همچنین مجموعه ای ديگر    دارندبر روی عملیات ها تمرکز    که  ـ  ۱رزمی   فرماندهی های

مؤسسه های    ،که کار آن آماده شدن برای آينده است  ـ  ۲مسلح  نیروهایستاد مشترک و    ـ

ايالات متحده  اطلاع  را در سطح  اتی  اطلاعات    سازمان)يعنی    سازمانیهر دو کارکرد  ملی 

( حفظ می کنند. سازمان های ديگر مانند کنگره ]ايالات متحده[، مکانی و سازمان امنیت ملی

مديريت   اطلاعات ستاد  آمريکا[    ۳جامعه  مرکزی  اطلاعات  سازمان  به  معاون ]متعلق    ت و 

نقش  اين کارکردها    نظارت بردر تشويق، بررسی دقیق و    گونه ای  به  ،۴وزير دفاع   یاطلاعات 

 
1. Office of the Secretary of Defense and the Combatant Commands 

2. Joint Staff and the Armed Services 

3. Community Management Staff 

4. Undersecretary of Defense for Intelligence 
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انجام می شود. اين ساختار    سازمانیاين فعالیت ها در سطح  مهمی ايفاء می کنند که گويی  

شده  نوسازی  و  ها  عملیات  میان  ناسالم  رقابتی  وقوع  به  واسطه    (۳۰)است  منجر  به   که 

. از آن جايی که انتظارات اطلاعاتی  شدوخیم تر   ۱۹۹۰بحران های پی در پی جهانی در دهه  

به قیمت نوسازی در سراسر مجموعه اطلاع  ،افزايش يافت تا حد زيادی  اتی  تأمین آن ها 

 آمريکا تمام شد.

های   قابلیت  توسعه  برابر  در  اطلاعاتی  روزانه  نیازهای  تأمین  بر  تأکید  که  حالی  در 

چون فرهنگ پنهانکاری، تا حد زيادی  هم عواملی    است، چالش    ، نمايانگر يک اطلاعاتی فنی

باعث ايجاد    ،سطح ناقص سرمايه گذاری در طول پنج دهه گذشته و انزوای سیاسی نسبی

ها    سازمانتوسعه در داخل ساختارهای سختگیرانه مديريت داخلی    به منظوراندکی  انگیزه  

معنا بود   به ايناست. فقدان تاريخی داده ها و نظام های مديريتی و پنهانکاری فراگیر    شده

تر  مؤثرنظر اطلاعاتی  ه وجود نداشت که کدام برنامه از  که هیچ راهی برای تعیین اين مسأل

سازمان های ديگر    (۳۱)کارايی بیشتری دارد.  ،به نسبت هزينه  ،ه و مديريتینظر بودجاست يا از  

وارد آمدن  و شايد موجب    کردند، مداخله  ندمانند کنگره سرانجام خواستار اين سختگیری شد

 مديريت خرد شدند.  درآسیب به نوآوری 

و   علم  اطلاعاتی  های  قابلیت  به  مربوط  سنگین  های  هزينه  فزاينده،  ، فناورینظارت 

بالای   انتظاراتی    فناوری سرعت  ايجاد  باعث  زمان  مرور  به  عوامل  ساير  و   اطلاعات 

. اين مسأله برای بحث پیرامون پست رياست اطلاعات  شدبهتر    کلان در زمینه مديريت مالی  

صلاح اطلاعات اهمیت دارد. در جايی ديگر نگرانی های  ملی و ساير ويژگی های قانون ا

ها تا چه حد به درستی مديريت می شوند    سازماناندک عادی کنگره در ارتباط با اين که اين  

  سازمانو    ۹۰۱۹در ابتدای دهه    (۳۲)دفتر شناسايی ملی  ماجرای منجر به بحثی فراگیر درباره  

سپتامبر    ۱۱به طور مختصر مورد توجه کمیسیون  که البته    شد در گذشته نزديک    (۳۳)امنیت ملی

در میان عناصر پیشنهاد شده مديريت سختگیرانه تر می توان به نیاز به   (۳۴)نیز قرار گرفتند.

ساختار مالی قوی، اجرای مديريت مالی بهتر، پذيرش برنامه ريزی های راهبردی و    ايجاد 

ان نیازمندی ها، سرمايه گذاری ها و  فنی سختگیرانه تر و توسعه درک بهبود يافته پیوند می
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  ، اشاره نمود. اگرچه مديريت داخلی بهبود يافته هدفی بااهمیت و مشروع است  اخروجی ه

اما برخی در ارتباط با اين مسأله دچار نگرانی می شوند که تأکید بیش از حد بر ساختارهای  

روی بالقوه نوآوری را  و نی  می شودمديريتی موجب از بین رفتن توجه به مأموريت اطلاعات  

مديران اطلاعاتی    (۳۵)درست در زمانی که به آن احتیاج است با محدوديت روبرو می کند.

فارغ از اين که موضوع چیست بايد نسبت به چیزی که بر روی آن سرمايه گذاری می کنند  

داشته    و دلیل اين کار به ويژه در زمان نیاز به توجه به توسعه قابلیت های جديد درک بهتری

 باشند. 

 روابط خارجی

برنامه ريزی، توسعه، اکتساب، نگهداری و عملکردهای سامانه های فنی نیازمند تعامل گسترده  

و خلاقانه با صنايع ايالات متحده است. اين رابطه از نظر تاريخی تا اندازه ای به دلیل ماهیت 

آن چنان که به عنوان مثال در    ـکار و اهمیت پنهانکاری و تفکیک شدن به بخش های متعدد  

نزديک بوده    ـ  (۳۶)است  يخ سازمان اطلاعات مرکزی و دفتر شناسايی ملی انعکاس يافتهتار

يا مفید نیست. وقوع تغییرات هم در دولت و   بینانهاست. اما اين الگوهای قديمی ديگر واقع  

نسبت به همکاری های بسیار گسترده تر به منظور    در صنايع موجب آن شده است کههم  

هايی که به طور بالقوه دارای بیشترين فايده هستند احساس نیاز بیشتری شود.    فناوری يافتن 

ها )مانند ماهواره ها و   فناوریجامعه اطلاعاتی ايالات متحده به علت توسعه پیشرفته ترين  

 ، ع بالقوه داده های اطلاعاتی )به عنوان مثال آن به عنوان منب   توسعه پردازشات ماهواره ای(،  

ارتباطات از راه دور( يا ايجاد نزديکی میان گروه های صنعتی که متولی نوآوری )از قبیل  

های بسیار پیشرفته دسترسی داشته    فناوریاز نظر تاريخی به اين    ، شبکه های رايانه ای( بودند

گسترده، سودمند و بر مبنای    ، امری ای  است. فعالیت های سنتی مانند برنامه های ماهواره

برتری قاطع فنی در سامانه های فضايی، مخابرات، ناوبری و کنترل ماهواره ای سامانه های  

 و تصويری بود. اطلاعات سیگنالیبهره برداری بسیار پیشرفته برای 

فراملی سخت افزار، نرم افزار و   نیزعصر اطلاعات و افزايش توسعه دهندگان ملی و  

. امروزه توسعه تجاری  شدو همچنین آهنگ تغییر آن    فناورینامه های آن موجب دگرگونی  بر
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 ه تبولتی به سرعت پیشی گرفته است. الاز چارچوب قابلیت های ادراک و اکتساب سنتی د

از آن جايی که فرصت های تجاری گسترش يافته و صنعت ايالات متحده کوچک و ادغام  

که با چه کسی بايد همکاری کرد بسیار دشوارتر شده است.   آگاهی نسبت به اين   است،  شده

گذاری   سرمايه  يافته  کاهش  دهه    برسطوح  در  سنتی  اطلاعاتی  های  موجب    ۱۹۹۰برنامه 

از شرکای    ه است شد  فناوری کاهش سرمايه گذاری بر روی   به يک نسل کامل  و نزديک 

 مانه ها رها کرده است. يا مهندسی سا   فناوریصنعتی را بدون تجربه مشارکتی گسترده در  

در حوز رقابت  نظر  و    ،فناوریه  از  برتری  در  ما  دلیل غفلت  به  آمريکا  اطلاعات  بر   فشار 

آن ها هم برای اهداف تهاجمی و هم    ازآگاهی در حال گسترش دشمنان ما    ،هم زمان با آن

نظارت گسترش يافته و تقاضا برای شیوه های   (۳۷)مضاعف بوده است. ،اهداف تدافعی خود

 شده آمريکا  با صنايع ايالات متحده    ارتباط مالی و خريد منطقی تر موجب وخیم تر شدن  

که نظارت هم در زمینه امور مالی و هم در حوزه تصمیمات    است  تا حدیاين امر    (۳۸)است.

عاتی چنین مسائلی را بر  های اطلا  مؤسسهو  است  گسترش بیشتری يافته    ،فنی و برنامه ای

پیمانکاران اطلاعاتی تحمیل کرده اند. بی ترديد اين امر منجر به محدود شدن نوآوری خواهد  

نیاز در   مؤسسهشد.   مورد  قابلیت های  به جای مشخص کردن  ايالات متحده  های دولت 

منظور    فنی گوناگون به  راهکارهایشرايط مختلف و اجازه دادن به پیمانکاران برای پیشنهاد  

مايل به تعیین اين مسأله هستند که پیمانکاران چگونه بايد کار خود   ،کسب اين توانمندی ها

 را ادامه دهند.

های جديد وجود داشته باشد نیز نهادينه کردن آن و   فناوریحتی اگر امکان شناسايی  

در   مهندسی سامانه ها به عنوان شکافی عظیم باقی خواهد ماند. شیوه های سنتی اکتساب 

تقاضای   مورد  امروزه  که  آن  همراه  مالی  آثار  و  ساختاری  سريع  تغییرات  جای  به   دولت 

محیط های فنی و اطلاعاتی می باشد باعث ايجاد انگیزه هايی برای ثبات و راهبرد ساختاری  

از زمانی که يک    کرد،های جديد را بتوان شناسايی    فناوری. حتی اگر  شدبلند مدت تری  

گیرد به طور  بتا هنگامی که مورد استفاده عملیاتی قرار    می يابدهم توسعه  ايده اطلاعاتی م

متوسط نزديک به ده سال زمان نیاز خواهد بود که در محیط کنونی چیزی معادل با عصر 

سرعت  مشارکت مستقیم کاربر در امر توسعه،    عبارت است از: ! گذار موفق  استيخبندان  
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. کسب  این تعیین میزان تحمل برای شکست ههمچن قابلیت های موازی و اضافی و دادن به

و   وفوربسیاری از اين موارد در حوزه اطلاعات با توجه به پیچیدگی سامانه های فنی، هزينه  

. واقعیات  است  ی امر دشوار  ،به حوزه مأموريت های اطلاعاتی  لازم   نیاز به انتقال قابلیت های

نجر به ظهور قابلیت های کوتاه مدت  موجب فشار آوردن بر تصمیماتی می شود که شايد م

 اما ممکن است به قیمت مزايای بلند مدت اطلاعاتی تمام شود. ،گردد

ايالات   اين که وضعیت کنونی روابط میان جامعه اطلاعاتی و صنايع  به طور خلاصه 

   ،متحده شامل بسیاری از موانع ساختاری و محدوديت های عقلانی می شود که به عنوان مثال 

  ، . سامانه های فنیکردنظارت اشاره    سازکارمی توان به انتظارات ديرينه در زمینه رويه ها و  

بلکه ناشی از    شکل نمی گیرند و ساخته نمی شوندروح مبتکرانه    محتوی   ی ديگر در بستر

بدين منظور طراحی شد توافقی هستند که  اندفرآيندی  بیشتر  که موجب رضايت هر  ه  چه 

د. برنامه ريزی ها به جای آن ن ه و نیازمندی های مالی تا حد امکان شومهندسی استاندارد شد

که از پايین به بالا انجام شود از بالا به پايین صورت می پذيرد. ادغام سامانه ها که بايد ناشی  

که ادغام را در است  از بهترين شیوه های فنی باشد تبديل به فرآيندی سیاسی و آماری شده  

ست که اطلاعات  ا   میان آن ها دنبال می کند. اين امر بر خلاف مسیری  ها و نه  مؤسسهداخل  

 ( ۳۹)آمريکا بايد بر اساس آن مديريت شود.

های اطلاعاتی    فناوریاست.  ويژه ای  از بخش تجاری مشکلی جدی    مؤثر استفاده غیر  

از سامانه های بی نظیر    ،مربوط به جمع آوری و تجزيه و تحلیل شامل طیف های گوناگون

گرفته   ـ  اطلاعات سیگنالیاز جمله سامانه های جمع آوری کننده ماهواره ای يا    ـتعارف  نام

انواع محیط های شبکه ای آموزان در    هستنداشتراکی    ، تا  دانش  که هم متخصصین و هم 

های اطلاعاتی از نظر تاريخی توسط    فناوریکارهای خود به آن عادت کرده اند. در حالی که  

اما فرصت های فزاينده ای   است،  راز اول قديمی آن توسعه يافتهط   دولت يا شرکای صنعتی

های در حال ظهور    فناوریحتی در حوزه سامانه ها در حال ظهور است که شامل استفاده از  

استفاده از   باشد. اما نحوه و زمان   های تجاری همچنان    فناوریاز بطن بخش تجاری می 

به عنوان پرسشی به شدت مجادله آمیز باقی می ماند. اگرچه اکتسابات دولت به طور معمول  

يعنی استفاده از تهیه کنندگان شناخته شده و   ـمتضمن توان درخور تأمین احتیاجات خاص  


